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La societe MESULOG en bref AN

AActivité : Développement logiciel test et mesure

ACompétences : LabVIEVWWWindows, RT, DSC, FPGA),
TestStand
VeriStand

& WATS

ALocalisation : Moirans (Grenoble, 38) RN

APartenaire National Instruments (2001)
APartenaire WATS Test Data Management
ADéveloppeurs certifiés LabVIEW et TestStand |1| Silver

Partner
>
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NerysGroup en bref

NERYS GROUP

Création en 2022, 22 pers

N | N

Conception de bancs de tests, d'essais et de systéemes de mepure
Nerys . ik Mesulog

A Conceptiorg Réalisatiorg Intégration- Rénovationg Maintenance
A Collaborateurs spécialisés en développement logiciel, électrotechniqug
électronique et mécanique.

A Nerys Group Company A Nerys Group Company

2007¢ 15 pers 2000¢ 7 pers

: A Expérience multisectorielle .
Gardanne (13) & La Croix de la Rochette (73} A Démarche qualité Moirans (38)
A 3 sites
/| 2y O8SLIISdNI RS oFyda RQSaflal A3 = WS S~ Ry ~W= Etudie et réalise des logiciels spécifiques dans le

domaine du test et de la mesure.

de caractérisation et de contrdle. -
A BE mécanique, électrotechnique, électronique, et / A Développeme_nt sur plateforme LabVIEW,
de développement Logiciel S TestStandyeriStand
A Spécialisée dans le pilotage de bancs de tests, de
Ve

Systémes de mesure

Cartes électroniques caractérisation et d'étalonnage ainsi que dans

Mesures physiques Q l'acquisition et le traitement de mesures.

Modélisation- conception ; UdzRS RS FlLAaloAftAGSE |

Certifications LabVIEW Optimisation, fiabilisation de code

Formation LabVIEW p&ertifiedProfessionnal Analyse, présentation des données
Certifications LabVIEW et TestStand Architect

Instructor (CPI) : \
Partenaire NI (ex National Instruments) Partenaire NI (ex National Instruments)

To T Do To o Do I
To To o To I
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2 entreprises = 1 équipe

/

- Nerys Mesulog

Nerys Group companies ———«
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AMAISZ QI A dzy’S S NNB dzNJ f 2 NE |j dzS
AETlorsque je fais ®Run As Admin-§ LI dza R QS NN

ALe but :

1. Comprendre le probleme ;
2. bS L dza | 92ANI RQSNNBdzZNE SOARSYYS *°
A Autrement qu'en cochant § ES Odzii SNJ Sy (I yivia din dabuReYVRinddwa
Al dzZiNBYSY (G | dz2QIRarsAS Admir Of AO RNBAG U
A Sans désactiver les sécurités de Windows
A Hors de question dans le monde moderne : 99% des cyberattaques profitent de failles humait
A Enjeux : Nous devons étre des acteurs de la sécurité :

A ne pas nous y opposer
A Savoir développer des logiciels en adéquation
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Eviter le Run As Admin: Les raisons

ARaisons multiples.
AWQS @2 1) dzS 1j dzSt IjdzSa LI2aaAroAfAlSaod
AModification de la gestion de la sécurité entre 2 ordinateurs

Al QF LILIX A Ol acké® glux doSsierg §ystédmgbu a des
fonctionnalités protegees du systeme

ADébut explication :

AEngendrent deux conséquences sous LabVIEW :
C!'Y YIFIYATSaidS RQIFLILI AOFGAZ2Y Sai
CrSa FLILXAOLGAZ2YE SG Ayadlff SdNE
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[System Directory]

User Home |

User Desktop ~

User Application Data |

User Preferences «

User Temporary =

Public Application Data =

Public Preferences «

Boucle sur les System Directoy
pour création fichier de test -> ok? ko?

[1) Get System Directory|

[3) Replace or create|

[4) Close]

Systern Core Libraries =

Systern Installed Libraries =

Application Files

Boot Volume Root =
Public Cache =

EEEEEEEEEEE
e | L | el =

[SystemDirectory]

k=-a] |[SystemDirectory]

i 4

=
[ replace or create =|H°

ko] |[FilePath]

[2) nom du Fichier pour test]|

[FilePath]

@ Iﬁ‘: C\Users\, Test

0 |

I“u Ch\Usersh Test'_test.txt

Iﬁ': Ci\Users\Test\Desktop

Iqu C\Users\Test\Desktop!_test.bet

errar out

Iﬁ': ChUsers\Test\AppData\Local

I“u Ch\Users\Test\AppData\Local'_test.txt

status  code

Iﬁ‘: ChUsers\Test\AppData\Local\Terp

an Ch\Users\Test\AppData\Local\ Temp'_test.txt

£ E—

IEE Z:\ProgramData

an Ch\ProgramData'_test.txt

% CAWINDOWS\system32

% CAWINDOWS\system32\_test et

Iﬁ': C:\Program Files (x86)

Iqu C:\Program Files (x86)\_test.tet

|='n C\

|“n C:\_test et

S0ource

CAWINDOWS\system 32y
_test.ixt

LUGE 2024 Test Ecriture.lvproj/My Computer| <

#=2 ] |[Error out]

[5) Statut des tests|

Sécurité dans les applications NI LabVtHAW fichier Manifeste Tous droits réservésMESULOG 2024




Vd

Y O0QSaid |jdzz2AK

UAC : le contrOle de compte utilisateu

Fonctionnalité de sécurité de Windows

Protéger contre les modifications non autorisees.

Lorsque des modifications apportées au systeme necess
S [dzi2a2NA&alruAz2y RS YAODSlEdz | RYAYA
yyS fF L2aaArAoAftAldS RQI LILINE dzgdS NJ

|

%
2

Ameliore la securité des appareils Windows

9V f)\Y)\uIYu f QI O@aheilaRpoyri R
a QSES Odzii SNJ
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UAC : Comment-7asinvoker

A Les applications ont un niveau d'exécution. Microsoft recommande par défaut le niveanker
A aslnvokerest donc le niveau d'exécutiopar défautdes applications construites avec LabVIEW

A Fonctionnement simplifié»
A Les applicationasinvokeisont démarréespaf S oA R & 2K Q&RPdzd A f A &l 0 SdzNJ adl y
Aot fSa yS LISdz@SyiG SESOdziSNJI jdzS§ RS&a (NOKSa RQdzy dzi.
A La plupart des applications sont concues pour fonctionner de cette facon

A Saufpour écriture dans des dossiers systémes, dossiers protégés, doss@rsikles> -> lecture seule
A Exemple le plus classique : Program Files

A Saufpour modifier des paramétres du systénreinterdit
A Pas accés aux registres Windo&s{X
Al 2y asi szYééé Y { A dZ)/S F QUA2Y Y$C)Séé7\ﬁé RSa& LJIN.
At 2dzNJ £ S&a | LiLJelkdafichent2igedoitRde didla@ug{AC Invite de consentement LJ2 dzNJ & C
alors avec le jeton administrateur
A Pour une application développée sous LabVIEsNasInvokeilors erreur
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DSNBENJ £ S Yy A J8dnidiestB QS

ALt SEAAGS dzy YIFyYyAFSadsS RQI LILIX AOI
AUn fichier de type XML contenant des métadonnées :
A Soit contenu dans un fichier XML distinct & visible « Ot 1S RS ».f QSESOdzii I 6

~

A{2A0G AYyO2NLIR2NB RlIya fQSESOdzilo6fS o0fS O a
Al Fo+L92 AYUGSIANB dzy YIYyAFSausS RQl
All contient plusieurs informations, par exemple:
At S y2YZ I OSNARAAZ2YZ fSa AYyF2NXIFOGAZ2Yya RS O

Aetf S yA@GSI dz R QOSEgakdnaridefait pudids afplicdtions construites avec
LabVIEW.
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ALa partie sécurité indique que I'application est au niveaskavoker ;

#={ Manifestxml E3 I
1 <?xml version="1.0" encoding="UTF-8" standalone="yes"?2>
FH<assembly xmlns="urn:schemas-microsoft-com:asm.vl" manifestVersion="1.0">
<assemblyIdentity version="1.0.0.0"
rocessorArchitecture="X86"
name="MonApplication"
type="win32"/>

U

3 'O

<description>Description de l'application</description>
<!-- Identify the application security requirements. -->

<trustInfo xmlns="urn:schemas-microscft-com:asm.v2">

<requestedPrivileges>
<requestedExecutionLevel

level="asInvoker"
uiAccess="false"J>
</requestedPrivileges>
Securicy
</trustiInfo>
</assembly>

ey 2 gy
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requireAdministrator s

highestAvailable :

pas BDL for consent + erreur

aslnvoker :

Sinon elle ne peut pas écrire dans les répertoires protéges.
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